Document 8 : CJUE, GC, 6 octobte 2020, La Quadrature du Net e. a. ¢/ Premier Ministre e.a., aff. jointes
C-511/18, C-512/18 et C-520/18.

Sur Uinterprétation de l'article 15, paragraphe 1, de la directive 2002/ 58

105 11 convient de rappeler, a titre liminaire, qu’il est de jurisprudence constante que, afin d’interpréter une
disposition du droit de I'Union, il convient non seulement de se référer aux termes de celle-ci, mais également
de tenir compte de son contexte et des objectifs poursuivis par la réglementation dont elle fait partie ainsi que
de prendre en considération, notamment, la genése de cette réglementation (voir, en ce sens, arrét du 17 avril
2018, Egenberger, C-414/16, EU:C:2018:257, point 44).

106 La directive 2002/58 a pour finalité, ainsi qu’il ressort notamment de ses considérants 6 et 7, de
protéger les utilisateurs des services de communications électroniques contre les dangers pour leurs
données a caractére personnel et leur vie privée résultant des nouvelles technologies et, notamment,
de la capacité accrue de stockage et de traitement automatisés de données. En particulier, ladite
directive vise, ainsi que ’énonce son considérant 2, a garantir le plein respect des droits énoncés aux articles 7
et 8 de la Charte. A cet égard, il ressort de I'exposé des motifs de la proposition de directive du Parlement
européen et du Conseil concernant le traitement des données a caractere personnel et la protection de la vie
privée dans le secteur des communications électroniques [COM (2000) 385 final|, a 'origine de la directive
2002/58, que le législateur de 'Union a entendu « faire en sorte qu'un niveau élevé de protection des données
a caractere personnel et de la vie privée continue a étre garanti pour tous les services de communications
électroniques, quelle que soit la technologie utilisée ».

107 A cet effet, larticle 5, paragraphe 1, de la directive 2002/58 consacre le principe de confidentialité tant des
communications électroniques que des données relatives au trafic y afférentes et implique, notamment,
interdiction faite, en principe, a toute personne autre que les utilisateurs de stocker, sans le consentement de
ceux-ci, ces communications et ces données.

108  S’agissant, en particulier, du traitement et du stockage des données relatives au trafic par les fournisseurs de
services de communications électroniques, il ressort de I'article 6 ainsi que des considérants 22 et 26 de la
directive 2002/58 qu’un tel traitement n’est autorisé que dans la mesure et pour la dutée nécessaires a la
commercialisation des services, a la facturation de ceux-ci et a la fourniture de services a valeur ajoutée. Une
fois cette dutrée expirée, les données ayant été traitées et stockées doivent étre effacées ou rendues anonymes.
Quant aux données de localisation autres que les données relatives au trafic, I’article 9, paragraphe 1, de ladite
directive prévoit que ces données ne peuvent étre traitées que sous certaines conditions et aprés avoir été
rendues anonymes ou moyennant le consentement des utilisateurs ou des abonnés (arrét du 21 décembre
2016, Tele2, C-203/15 et C-698/15, EU:C:2016:970, point 86 et jurisprudence citée).

109 Ainsi, en adoptant cette directive, le législateur de ’'Union a concrétisé les droits consacrés aux articles 7 et 8
de la Charte, de telle sorte que les utilisateurs des moyens de communications électroniques sont en droit de
s’attendre, en principe, a ce que leurs communications et les données y afférentes restent, en I’absence de leur
consentement, anonymes et ne puissent pas faire 'objet d’un enregistrement.

110  Toutefois, Particle 15, paragraphe 1, de la directive 2002/58 permet aux Etats membres d’introduire
des exceptions a P’obligation de principe, énoncée a Particle 5, paragraphe 1, de cette directive, de
garantir la confidentialité des données a caractere personnel ainsi qu’aux obligations correspondantes,
mentionnées notamment aux atticles 6 et 9 de ladite directive, lorsqu’une telle limitation constitue une mesure
nécessaire, appropriée et proportionnée, au sein d’une société démocratique, pour sauvegarder la sécurité
nationale, la défense et la sécurité publique, ou assurer la prévention, la recherche, la détection et la poursuite
d’infractions pénales ou d’utilisations non autorisées du systéme de communications électroniques. A cette
fin, les Etats membres peuvent, entre autres, adopter des mesures législatives prévoyant la conservation de
données pendant une durée limitée lorsque cela est justifié par 'un de ces motifs.

111  Cela étant, la faculté de déroger aux droits et aux obligations prévus aux articles 5, 6 et 9 de la directive
2002/58 ne saurait justifier que la dérogation a l'obligation de principe de garantir la confidentialité des
communications électroniques et des données y afférentes et, en particulier, a I'interdiction de stocker ces
données, explicitement prévue a larticle 5 de cette directive, devienne la regle (voir, en ce sens, arrét du
21 décembre 2016, Tele2, C-203/15 et C-698/15, EU:C:2016:970, points 89 et 104). (...)

113 En outte, il ressort de Particle 15, paragraphe 1, troisiéme phrase, de la directive 2002/58 que les Etats
membres ne sont autorisés a prendre des mesures législatives visant a limiter la portée des droits et
des obligations visés aux articles 5, 6 et 9 de cette directive que dans le respect des principes
généraux du droit de 'Union, parmi lesquels figure le principe de proportionnalité, et des droits
fondamentaux garantis par la Charte. A cet égard, la Cour a déja jugé que Iobligation imposée par un Etat
membre aux fournisseurs de services de communications électroniques, pat une réglementation nationale, de
conserver les données relatives au trafic aux fins de les rendre, le cas échéant, accessibles aux autorités
nationales compétentes souléve des questions relatives au respect non seulement des articles 7 et 8 de la
Charte, relatifs, respectivement a la protection de la vie privée ainsi qu’a la protection des données a caractere
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personnel, mais également de I’article 11 de la Charte, relatif a la liberté d’expression (voir, en ce sens, arréts
du 8avril 2014, Digital Rights, C-293/12 et C-594/12, EU:C:2014:238, points 25 et 70, ainsi que du
21 décembre 2016, Tele2, C-203/15 et C-698/15, EU:C:2016:970, points 91 et 92 ainsi que jutisprudence
citée).

Ainsi, linterprétation de larticle 15, patagraphe 1, de la directive 2002/58 doit tenir compte de 'importance
tant du droit au respect de la vie privée, garanti a 'article 7 de la Charte, que du droit a la protection des
données a caractere personnel, garanti a article 8 de celle-ci, telle qu’elle ressort de la jurisprudence de la
Cour, ainsi que du droit a la liberté d’expression, ce droit fondamental, garanti a I'article 11 de la Charte,
constituant 'un des fondements essentiels d’une société démocratique et pluraliste et faisant partie des valeurs
sur lesquelles est, conformément a larticle 2 TUE, fondée I'Union (voir, en ce sens, arréts du 6 mars 2001,
Connolly/Commission, C-274/99 P, EU:C:2001:127, point 39, ainsi que du 21 décembre 2016, Tele2,
C-203/15 et C-698/15, EU:C:2016:970, point 93 et jurisprudence citée). (...)

Cela étant, en ce qu’il permet aux Etats membres d’introduire les dérogations visées au point 110 du présent
arrét, Particle 15, paragraphe 1, de la directive 2002/58 refléte la circonstance que les droits consacrés
aux articles 7, 8 et 11 de la Charte n’apparaissent pas comme étant des prérogatives absolues, mais
doivent étre pris en considération par rapport a leur fonction dans la société (voir, en ce sens, arrét du
16 juillet 2020, Facebook Ireland et Schrems, C-311/18, EU:C:2020:559, point 172 ainsi que jurisprudence
citée).

En effet, ainsi qu’il ressort de Particle 52, paragraphe 1, de la Charte, celle-ci admet des limitations a
Pexercice de ces droits, pour autant que ces limitations soient prévues par la loi, qu’elles respectent
le contenu essentiel desdits droits et que, dans le respect du principe de proportionnalité, elles
soient nécessaires et répondent effectivement a des objectifs d’intérét général reconnus par ’'Union
ou au besoin de protection des droits et des libertés d’autrui.

Ainsi, interprétation de larticle 15, paragraphe 1, de la directive 2002/58 2 la lumiére de la Charte requiert de
tenir compte également de 'importance des droits consacrés aux articles 3, 4, 6 et 7 de la Charte et de celle
que revétent les objectifs de protection de la sécurité nationale et de lutte contre la criminalité grave en
contribuant a la protection des droits et des libertés d’autrui. (...)

Or, face a ces différentes obligations positives, il convient de procéder a une conciliation nécessaire des
différents intéréts et droits en cause. (...)

En ce qui concerne le respect du principe de proportionnalité, I’article 15, paragraphe 1, premiére phrase, de la
directive 2002/58 dispose que les Etats membres peuvent adopter une mesure dérogeant au principe de
confidentialité des communications et des données relatives au trafic y afférentes lorsqu’une telle mesure est
« nécessaite, appropriée et proportionnée, au sein d’une société démocratique », au regard des objectifs que
cette disposition énonce. Le considérant 11 de cette directive précise qu'une mesure de cette nature doit étre
« rigoureusement » proportionnée au but poutsuivi.

A cet égard, il convient de rappeler que la protection du droit fondamental au respect de la vie privée exige,
conformément a la jurisprudence constante de la Cour, que les dérogations a la protection des données a
caractere personnel et les limitations de celle-ci s’operent dans les limites du strict nécessaire. En outre, un
objectif d’intérét général ne saurait étre poursuivi sans tenir compte du fait qu’il doit étre concilié avec les
droits fondamentaux concernés par la mesure, ce en effectuant une pondération équilibrée entre, d’une part,
Pobjectif d’intérét général et, d’autre part, les droits en cause [voir, en ce sens, atréts du 16 décembre 2008,
Satakunnan Markkinapérssi et Satamedia, C-73/07, EU:C:2008:727, point 56 ; du 9 novembre 2010, Volker
und Markus Schecke et Eifert, C-92/09 et C-93/09, EU:C:2010:662, point 76, 77 et 86, ainsi que du 8 avril
2014, Digital Rights, C-293/12 et C-594/12, EU:C:2014:238, point 52 ; avis 1/15 (Accord PNR UE-Canada),
du 26 juillet 2017, EU:C:2017:592, point 140].

Plus particuliérement, il découle de la jurisprudence de la Cour que la possibilité pour les Etats membres de
justifier une limitation aux droits et aux obligations prévus, notamment, aux articles 5, 6 et 9 de la directive
2002/58 doit étre appréciée en mesurant la gravité de lingérence que comporte une telle limitation et en
vérifiant que I'importance de I'objectif d’intérét général poursuivi par cette limitation est en relation avec cette
gravité (voit, en ce sens, arrét du 2 octobre 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, point 55 et
jurisprudence citée).

Pour satisfaire a I’exigence de proportionnalité, une réglementation doit prévoir des régles claires et précises
régissant la portée et 'application de la mesure en cause et imposant des exigences minimales, de telle sorte
que les personnes dont les données a caractere personnel sont concernées disposent de garanties suffisantes
permettant de protéger efficacement ces données contre les risques d’abus. Cette réglementation doit étre
légalement contraignante en droit interne et, en particulier, indiquer en quelles circonstances et sous quelles
conditions une mesure prévoyant le traitement de telles données peut étre prise, garantissant ainsi que
lingérence soit limitée au strict nécessaire. La nécessité de disposer de telles garanties est d’autant plus
importante lorsque les données a caractere personnel sont soumises 4 un traitement automatisé, notamment
lorsqu’il existe un risque important d’acces illicite a ces données. Ces considérations valent en particulier
lorsqu’est en jeu la protection de cette catégorie particuliere de données a caractere personnel que sont les
données sensibles [voir, en ce sens, arréts du 8avril 2014, Digital Rights, C-293/12 et C-594/12,
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EU:C:2014:238, points 54 et 55, ainsi que du 21 décembre 2016, Tele2, C-203/15 et C-698/15,
EU:C:2016:970, point 117 ; avis 1/15 (Accord PNR UE-Canada), du 26 juillet 2017, EU:C:2017:592,
point 141].

Ainsi, une réglementation prévoyant une conservation des données a caractére personnel doit toujours
répondre a des criteres objectifs, établissant un rapport entre les données a conserver et I'objectif poursuivi
[voit, en ce sens, avis 1/15 (Accord PNR UE-Canada), du 26 juillet 2017, EU:C:2017:592, points 191 et
jurisprudence citée, ainsi que arrét du 3 octobre 2019, A e.a., C-70/18, EU:C:2019:823, point 63].

- Sur les mesures législatives prévoyant la conservation préventive des données relatives an trafic et des données de localisation
anx fins de la sauvegarde de la sécurité nationale

Il y a lieu de faire observer que I'objectif de sauvegarde de la sécurité nationale, évoqué par les juridictions de
renvoi et les gouvernements ayant présenté des observations, n’a pas encore été spécifiquement examiné par
la Cour dans ses arréts interprétant la directive 2002/58.

A cet égard, il convient de relever, d’emblée, que I’article 4, paragraphe 2, TUE énonce que la sécurité
nationale reste de la seule responsabilité de chaque Etat membre. Cette responsabilité correspond a lintérét
primordial de protéger les fonctions essentielles de ’Etat et les intéréts fondamentaux de la société et inclut la
prévention et la répression d’activités de nature a déstabiliser gravement les structures constitutionnelles,
politiques, économiques ou sociales fondamentales d’un pays, et en particulier a menacer directement la
société, la population ou Etat en tant que tel, telles que notamment des activités de terrorisme.

Or, importance de P'objectif de sauvegarde de la sécurité nationale, lu a 'aune de l’article 4, paragraphe 2,
TUE, dépasse celle des autres objectifs visés a article 15, paragraphe 1, de la directive 2002/58, notamment
des objectifs de lutte contre la criminalité en général, méme grave, ainsi que de sauvegarde de la sécurité
publique. En effet, des menaces telles que celles visées au point précédent se distinguent, par leur nature et
leur particuliere gravité, du risque général de survenance de tensions ou de troubles, méme graves, a la
sécurité publique. Sous réserve du trespect des autres exigences prévues a l'article 52, paragraphe 1, de la
Charte, P'objectif de sauvegarde de la sécurité nationale est dés lors susceptible de justifier des mesures
comportant des ingérences dans les droits fondamentaux plus graves que celles que pourraient justifier ces
autres objectifs.

Ainsi, dans des situations telles que celles décrites aux points 135 et 136 du présent arrét, I'article 15,
paragraphe 1, de la directive 2002/58, lu a la lumiére des articles 7, 8 et 11 ainsi que de larticle 52,
paragraphe 1, de la Charte, ne s’oppose pas, en principe, 2 une mesure législative qui autorise les autorités
compétentes a enjoindre aux fournisseurs de services de communications électroniques de procéder a la
conservation des données relatives au trafic et des données de localisation de I'ensemble des utilisateurs des
moyens de communications électroniques pendant une période limitée, dés lors qu’il existe des circonstances
suffisamment concrétes permettant de considérer que ’Etat membre concerné fait face 4 une menace grave
telle que celle visée aux points 135 et 136 du présent arrét pour la sécurité nationale qui s’avere réelle et
actuelle ou prévisible. Méme si une telle mesure vise, de maniere indifférenciée, tous les utilisateurs de
moyens de communications électroniques sans que ceux-ci paraissent, de prime abord, présenter de rapport,
au sens de la jurisprudence visée au point 133 du présent arrét, avec une menace pour la sécurité nationale de
cet Etat membre, il y a lieu néanmoins de considérer que P’existence d’une telle menace est de nature, par elle-
méme, a établir ce rapport.

L’injonction prévoyant la conservation préventive des données de ’ensemble des utilisateurs des moyens de
communications électroniques doit, néanmoins, étre temporellement limitée au strict nécessaire. S’il ne peut
étre exclu que linjonction faite aux fournisseurs de services de communications électroniques de procéder a
la conservation des données puisse, en raison de la persistance d’une telle menace, étre renouvelée, la durée
de chaque injonction ne saurait dépasser un laps de temps prévisible. De surcroit, une telle conservation des
données doit étre sujette a des limitations et encadrée par des garanties strictes permettant de protéger
efficacement les données a caractere personnel des personnes concernées contre les risques d’abus. Ainsi,
cette conservation ne saurait présenter un caractére systématique.

Eu égard a la gravité de I'ingérence dans les droits fondamentaux consacrés aux articles 7 et 8 de la Charte
résultant d’une telle mesure de conservation généralisée et indifférenciée des données, il importe d’assurer que
le recours a celle-ci soit effectivement limité aux situations dans lesquelles il existe une menace grave pour la
sécurité nationale, telles que celles visées aux points 135 et 136 du présent arrét. A cet effet, il est essentiel
qu’une décision faisant injonction aux fournisseurs de services de communications électroniques de procéder
a une telle conservation des données puisse faire 'objet d’un contréle effectif soit par une juridiction, soit par
une entité administrative indépendante, dont la décision est dotée d’un effet contraignant, visant a vérifier
P’existence d’une de ces situations ainsi que le respect des conditions et des garanties devant étre prévues.

- Sur les mesures législatives prévoyant la conservation préventive des données relatives an trafic et des données de localisation
anx fins de la lutte contre la criminalité et de la sanvegarde de la sécurité publique

Pour ce qui est de I'objectif de prévention, de recherche, de détection et de poursuite d’infractions pénales,
conformément au principe de proportionnalité, seules la lutte contre la criminalité grave et la prévention des
menaces graves contre la sécurité publique sont de nature a justifier des ingérences graves dans les droits
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fondamentaux consacrés aux articles 7 et 8 de la Charte, telles que celles qulimplique la conservation des
données relatives au trafic et des données de localisation. Des lors, seules des ingérences dans lesdits droits
fondamentaux ne présentant pas un caractére grave peuvent ¢tre justifiées par I'objectif de prévention, de
recherche, de détection et de poursuite d’infractions pénales en général [voir, en ce sens, arréts du
21 décembre 2016, Tele2, C-203/15 et C-698/15, EU:C:2016:970, point 102, ainsi que du 2 octobre 2018,
Ministetio Fiscal, C-207/16, EU:C:2018:788, points 56 et 57; avis 1/15 (Accord PNR UE-Canada), du
26 juillet 2017, EU:C:2017:592, point 149].

Une réglementation nationale prévoyant la conservation généralisée et indifférenciée des données relatives au
trafic et des données de localisation, en vue de lutter contre la criminalité grave, exceéde les limites du strict
nécessaire et ne saurait étre considérée comme étant justifiée dans une société démocratique, ainsi que I’exige
larticle 15, paragtaphe 1, de la directive 2002/58, lu a la lumiére des articles 7, 8 et 11 ainsi que de l'article 52,
paragraphe 1, de la Charte (voit, en ce sens, atrét du 21 décembre 2016, Tele2, C-203/15 et C-698/15,
EU:C:2016:970, point 107).

En effet, compte tenu du caractére sensible des informations que peuvent fournir les données relatives au
trafic et les données de localisation, la confidentialité de ces dernicres est essentielle pour le droit au respect
de la vie privée. Ainsi, et compte tenu, d’une part, des effets dissuasifs sur exercice des droits fondamentaux
consacrés aux articles 7 et 11 de la Charte, visés au point 118 du présent arrét, que la conservation de ces
données est susceptible d’entrainer et, d’autre part, de la gravité de I'ingérence que comporte une telle
conservation, il importe, dans une société démocratique, que celle-ci soit, comme le prévoit le systeme mis en
place par la directive 2002/58, 'exception et non la régle et que ces données ne puissent faire 'objet d’une
conservation systématique et continue. Cette conclusion s’impose méme a I’égard des objectifs de lutte contre
la criminalité grave et de prévention des menaces graves contre la sécurité publique ainsi que de 'importance
qu’il convient de leur reconnaitre.

En outre, la Cour a souligné qu’une réglementation prévoyant la conservation généralisée et indifférenciée des
données relatives au trafic et des données de localisation couvre les communications électroniques de la
quasi-totalité de la population sans qu’aucune différenciation, limitation ni exception soient opérées en
fonction de I'objectif poursuivi. Une telle réglementation, contrairement a I'exigence rappelée au point 133 du
présent arrét, concerne de manieére globale Pensemble des personnes faisant usage de services de
communications électroniques, sans que ces personnes se trouvent, méme indirectement, dans une situation
susceptible de donner lieu a des poursuites pénales. Elle s’applique donc méme a des personnes pour
lesquelles il n’existe aucun indice de nature a laisser croire que leur comportement puisse avoir un lien, méme
indirect ou lointain, avec cet objectif de lutte contre des actes de criminalité grave et, en particulier, sans que
soit prévue une relation entre les données dont la conservation est prévue et une menace pour la sécurité
publique (voir, en ce sens, arréts du 8 avril 2014, Digital Rights, C-293/12 et C-594/12, EU:C:2014:238,
points 57 et 58, ainsi que du 21 décembre 2016, Tele2, C-203/15 et C-698/15, EU:C:2016:970, point 105).
En revanche, conformément a ce qui a été relevé aux points 142 a 144 du présent arrét, et eu égard a la
conciliation nécessaire des droits et des intéréts en cause, les objectifs de lutte contre la criminalité grave, de
prévention d’atteintes graves a la sécurité publique et, a fortiori, de sauvegarde de la sécurité nationale sont
susceptibles de justifier, compte tenu de leur importance, au regard des obligations positives rappelées au
point précédent et auxquelles s’est référée notamment la Cour constitutionnelle, I'ingérence particulierement
grave que comporte une conservation ciblée des données relatives au trafic et des données de localisation.
Ainsi, comme I’a déja jugé la Cour, larticle 15, paragraphe 1, de la directive 2002/58, lu a la lumiére des
articles 7, 8 et 11 ainsi que de Particle 52, paragraphe 1, de la Charte, ne s’oppose pas a ce qu’un Etat membre
adopte une réglementation permettant, a titre préventif, une conservation ciblée des données relatives au
trafic et des données de localisation aux fins de la lutte contre la criminalité grave et de la prévention des
menaces graves contre la sécurité publique, tout comme aux fins de la sauvegarde de la sécurité nationale, a
condition qu’une telle conservation soit, en ce qui concerne les catégories de données a conserver, les moyens
de communication visés, les personnes concernées ainsi que la durée de conservation retenue, limitée au strict
nécessaire (voir, en ce sens, arrét du 21 décembre 2016, Tele2, C-203/15 et C-698/15, EU:C:2016:970,
point 108). (...)

- Sur les mesures lgislatives prévoyant la conservation préventive des adresses IP et des données relatives a l'identité civile
anx fins de la lutte contre la criminalité et de la sauvegarde de la sécurité publique

Il 'y a lieu de relever que les adresses IP, quoique faisant partie des données relatives au trafic, sont générées
sans étre rattachées a une communication déterminée et servent principalement a identifier, par
lintermédiaire des fournisseurs de services de communications électroniques, la personne physique
propriétaire d’'un équipement terminal a partir duquel une communication au moyen de I'Internet est
effectuée. Ainsi, en matiere de courrier électronique ainsi que de téléphonie par Internet, pour autant que
seules les adresses IP de la source de la communication sont conservées et non celles du destinataire de celle-
ci, ces adresses ne révelent, en tant que telles, aucune information sur les tierces personnes ayant été en
contact avec la personne a l'origine de la communication. Cette catégorie de données présente donc un degré
de sensibilité moindre que les autres données relatives au trafic.
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Toutefois, les adresses IP pouvant étre utilisées pour effectuer notamment le tracage exhaustif du parcours de
navigation d’un internaute et, par suite, de son activité en ligne, ces données permettent d’établir le profil
détaillé de ce dernier. Ainsi, la conservation et I’analyse desdites adresses IP que nécessite un tel tracage
constituent des ingérences graves dans les droits fondamentaux de I'internaute consacrés aux articles 7 et 8 de
la Charte, pouvant avoir des effets dissuasifs tels que ceux visés au point 118 du présent arrét.

154  Or, aux fins de la conciliation nécessaire des droits et des intéréts en cause exigée par la jurisprudence citée au
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point 130 du présent atrét, il y a lieu de tenir compte du fait que, dans le cas d’une infraction commise en
ligne, I'adresse IP peut constituer le seul moyen d’investigation permettant 'identification de la personne a
laquelle cette adresse était attribuée au moment de la commission de cette infraction. A cela sajoute le fait
que la conservation des adresses IP par les fournisseurs de services de communications électroniques au-dela
de la durée d’attribution de ces données n’apparait, en principe, pas nécessaire aux fins de la facturation des
services en cause, de telle sorte que la détection des infractions commises en ligne peut, de ce fait, comme
Pont indiqué plusieurs gouvernements dans leurs observations soumises a la Cour, s’avérer impossible sans
avoir recours a une mesure législative au titre de l'article 15, paragraphe 1, de la directive 2002/58. Tel peut
notamment étre le cas, ainsi que 'ont fait valoir ces gouvernements, des infractions particulierement graves en
matiere de pédopornographie, telles que ’acquisition, la diffusion, la transmission ou la mise a disposition en
ligne de pédopornographie, au sens de l'atticle 2, sous ¢), de la directive 2011/93/UE du Patlement européen
et du Conseil, du 13 décembre 2011, relative a la lutte contre les abus sexuels et 'exploitation sexuelle des
enfants, ainsi que la pédopornographie et remplacant la décision-cadre 2004/68/JAI du Conseil (JO 2011,
L 335, p. 1).

Dans ces conditions, s’il est vrai qu’une mesure législative prévoyant la conservation des adresses IP de
I’ensemble des personnes physiques propriétaires d’un équipement terminal a partir duquel un acces a
Internet peut étre effectué viserait des personnes qui ne présentent, de prime abord, pas de lien, au sens de la
jurisprudence citée au point 133 du présent arrét, avec les objectifs poursuivis et que les internautes disposent,
conformément a ce qui a été constaté au point 109 du présent arrét, du droit de s’attendre, en vertu des
articles 7 et 8 de la Charte, a ce que leur identité ne soit, en principe, pas dévoilée, une mesure législative
prévoyant la conservation généralisée et indifférenciée des seules adresses IP attribuées a la source d’une
connexion n’apparait pas, en principe, contraire a l'article 15, paragraphe 1, de la directive 2002/58, lu a la
lumiére des article 7, 8 et 11 ainsi que de Iarticle 52, paragraphe 1, de la Charte, poutrvu que cette possibilité
soit soumise au strict respect des conditions matérielles et procédurales devant régir utilisation de ces
données.

Eu égard au caractere grave de Iingérence dans les droits fondamentaux consacrés aux articles 7 et 8 de la
Charte que comportte cette conservation, seule la lutte contre la criminalité grave et la prévention des menaces
graves contre la sécurité publique sont de nature, a I'instar de la sauvegarde de la sécurité nationale, a justifier
cette ingérence. En outre, la durée de conservation ne saurait excéder celle qui est strictement nécessaire au
regard de I'objectif poursuivi. Enfin, une mesure de cette nature doit prévoir des conditions et des garanties
strictes quant a ’exploitation de ces données, notamment par un tragage, a '’égard des communications et des
activités effectuées en ligne par les personnes concernées. (...)

- Sur les mesures législatives prévoyant la conservation rapide des données relatives au trafic et des données de localisation
anx fins de la lutte contre la criminalité grave

En ce qui concerne les données relatives au trafic et les données de localisation traitées et stockées par les
fournisseurs de services de communications électroniques sur la base des articles 5, 6 et 9 de la directive
2002/58, ou sur celle de mesures législatives prises en vertu de P'article 15, paragraphe 1, de celle-ci, telles que
décrites aux points 134 a 159 du présent arrét, il y a lieu de relever que ces données doivent, en principe, étre,
selon le cas, effacées ou rendues anonymes au terme des délais légaux dans lesquels doivent intervenir,
conformément aux dispositions nationales transposant cette directive, leur traitement et leur stockage.

Toutefois, pendant ce traitement et ce stockage, peuvent se présenter des situations dans lesquelles survient la
nécessité de conserver lesdites données au-dela de ces délais aux fins de Iélucidation d’infractions pénales
graves ou d’atteintes a la sécurité nationale, et ce tant dans la situation ou ces infractions ou ces atteintes ont
déja pu étre constatées que dans celle ou leur existence peut, au terme d’un examen objectif de 'ensemble des
circonstances pertinentes, étre raisonnablement soupgonnée. (...)

Dans une situation telle que celle visée au point 161 du présent arrét, il est loisible aux Etats membres, eu
égard a la conciliation nécessaire des droits et des intéréts en cause visée au point 130 du présent arrét, de
prévoir, dans une législation adoptée en vertu de larticle 15, paragraphe 1, de la directive 2002/58, la
possibilité, au moyen d’une décision de l'autorité compétente soumise a un controle juridictionnel effectif,
d’enjoindre aux fournisseurs de services de communications électroniques de procéder, pour une durée
déterminée, a la conservation rapide des données relatives au trafic et des données de localisation dont ils
disposent.

Dans la mesure ou la finalité d’une telle conservation rapide ne correspond plus a celles pour lesquelles les
données ont été collectées et conservées initialement et ou tout traitement de données doit, en vertu de
larticle 8, paragraphe 2, de la Charte, répondre a des fins déterminées, les Etats membres doivent préciser,
dans leur législation, la finalité pour laquelle la conservation rapide des données peut avoir lieu. Eu égard au



caractere grave de l'ingérence dans les droits fondamentaux consacrés aux articles 7 et 8 de la Charte qu’est

susceptible de comporter une telle conservation, seule la lutte contre la criminalité grave et, a fortiori, la

sauvegarde de la sécurité nationale sont de nature a justifier cette ingérence. En outre, afin d’assurer que
l'ingérence que comporte une mesutre de ce type soit limitée au strict nécessaire, il convient, d’une part, que

P’obligation de conservation porte sur les seules données de trafic et données de localisation susceptibles de

contribuer a I’élucidation de l'infraction pénale grave ou de I'atteinte a la sécurité nationale concernée. D’autre

part, la durée de conservation des données doit étre limitée au strict nécessaire, celle-ci pouvant néanmoins
étre prolongée lorsque les circonstances et I’objectif poursuivi par ladite mesure le justifient.

165 A cet égard, il importe de préciser qu’une telle conservation rapide ne doit pas étre limitée aux données des
personnes concretement soupgonnées d’avoir commis une infraction pénale ou une atteinte a la sécurité
nationale. Tout en tespectant le cadre dressé par l'article 15, paragraphe 1, de la directive 2002/58, lu a la
lumiére des articles 7, 8 et 11 ainsi que de larticle 52, paragraphe 1, de la Charte, et compte tenu des
considérations figurant au point 133 du présent arrét, une telle mesure peut, selon le choix du législateur et
tout en respectant les limites du strict nécessaire, étre étendue aux données relatives au trafic et aux données
de localisation afférentes a des personnes autres que celles qui sont soupconnées d’avoir projeté ou commis
une infraction pénale grave ou une atteinte a la sécurité nationale, pour autant que ces données peuvent, sur la
base d’éléments objectifs et non discriminatoires, contribuer a I’élucidation d’une telle infraction ou d’une
telle atteinte a la sécurité nationale, telles que les données de la victime de celle-ci, de son entourage social ou
professionnel, ou encore de zones géographiques déterminées, telles que les lieux de la commission et de la
préparation de linfraction ou de latteinte a la sécurité nationale en cause. En outre, 'accés des autorités
compétentes aux données ainsi conservées doit s’effectuer dans le respect des conditions résultant de la
jutisprudence ayant interprété la directive 2002/58 (voir, en ce sens, artét du 21 décembre 2016, Tele2,
C-203/15 et C-698/15, EU:C:2016:970, points 118 4 121 et jurisprudence citée).

166 1l convient encore d’ajouter que, ainsi qu’il ressort en particulier des points 115 et 133 du présent arrét, 'acces
a des données de trafic et a des données de localisation conservées par des fournisseurs en application d’une
mesure prise au titre de article 15, paragraphe 1, de la directive 2002/58 ne peut en principe étre justifié que
par Pobjectif d’intérét général pour lequel cette conservation a été imposée a ces fournisseurs. Il s’ensuit, en
particulier, qu’un accés a de telles données a des fins de poursuite et de sanction d’une infraction pénale
ordinaire ne saurait en aucun cas étre accordé lorsque leur conservation a été justifiée par objectif de lutte
contre la criminalité grave ou, a fortiori, de sauvegarde de la sécurité nationale. En revanche, conformément
au principe de proportionnalité tel qu’il a été précisé au point 131 du présent arrét, un acces a des données
conservées en vue de la lutte contre la criminalité grave peut, pour autant que soient respectées les conditions
matérielles et procédurales entourant un tel acces visées au point précédent, étre justifié par I'objectif de
sauvegarde de la sécurité nationale.

167 A cet égard, il est loisible aux Etats membres de prévoir dans leur législation qu’un accés a des données
relatives au trafic et a des données de localisation peut, dans le respect de ces mémes conditions matérielles et
procédurales, avoir lieu a des fins de lutte contre la criminalité grave ou de sauvegarde de la sécurité nationale
lorsque lesdites données sont conservées par un fournisseur d’'une maniere conforme aux articles 5, 6 et 9 ou
encore 2 larticle 15, paragraphe 1, de la directive 2002/58.

168  Eu égard a 'ensemble des considérations qui précédent, il y a lieu de répondre aux premicres questions dans
les affaires C-511/18 et C-512/18 ainsi qu’aux premiére et deuxieéme questions dans Iaffaire C-520/18 que
larticle 15, paragraphe 1, de la directive 2002/58, lu a la lumiére des articles 7, 8 et 11 ainsi que de l'article 52,
paragraphe 1, de la Charte, doit étre interprété en ce sens qu’il s’oppose a des mesures législatives prévoyant,
aux fins prévues a cet article 15, paragraphe 1, a titre préventif, une conservation généralisée et indifférenciée
des données relatives au trafic et des données de localisation. En revanche, ledit article 15, paragraphe 1, lu a
la lumiere des articles 7, 8 et 11 ainsi que de l’article 52, paragraphe 1, de la Charte, ne s’oppose pas a des
mesures législatives
- permettant, aux fins de la sauvegarde de la sécurité nationale, le recours a une injonction faite aux

fournisseurs de services de communications électroniques de procéder a une conservation généralisée
et indifférenciée des données relatives au trafic et des données de localisation, dans des situations ou
I'Etat membre concerné fait face 4 une menace grave pour la sécurité nationale qui s’avére réelle et
actuelle ou prévisible, la décision prévoyant cette injonction pouvant faite 'objet d’un controle effectif
soit par une juridiction, soit par une entité administrative indépendante, dont la décision est dotée d’un
effet contraignant, visant a vérifier I'existence d’une de ces situations ainsi que le respect des
conditions et des garanties devant étre prévues, et ladite injonction ne pouvant étre émise que pour
une période temporellement limitée au strict nécessaire, mais renouvelable en cas de persistance de
cette menace ;

- prévoyant, aux fins de la sauvegarde de la sécurité nationale, de la lutte contre la criminalité grave et de
la prévention des menaces graves contre la sécurité publique, une conservation ciblée des données
relatives au trafic et des données de localisation qui soit délimitée, sur la base d’éléments objectifs et
non discriminatoires, en fonction de catégories de personnes concernées ou au moyen d’un critere
géographique, pour une période temporellement limitée au strict nécessaire, mais renouvelable ;



- prévoyant, aux fins de la sauvegarde de la sécurité nationale, de la lutte contre la criminalité grave et de
la prévention des menaces graves contre la sécurité publique, une conservation généralisée et
indifférenciée des adresses IP attribuées a la source d’une connexion, pour une période
temporellement limitée au strict nécessaire ;

- prévoyant, aux fins de la sauvegarde de la sécurité nationale, de la lutte contre la criminalité et de la
sauvegarde de la sécurité publique, une conservation généralisée et indifférenciée des données relatives
a 'identité civile des utilisateurs de moyens de communications électroniques, et

- permettant, aux fins de la lutte contre la criminalité grave et, a fortiori, de la sauvegarde de la sécurité
nationale, le recours a une injonction faite aux fournisseurs de services de communications
électroniques, au moyen d’une décision de 'autorité compétente soumise a un contréle juridictionnel
effectif, de procéder, pour une durée déterminée, a la conservation rapide des données relatives au
trafic et des données de localisation dont disposent ces fournisseurs de services,

des lors que ces mesures assutrent, par des regles claires et précises, que la conservation des données en cause

est subordonnée au respect des conditions matérielles et procédurales y afférentes et que les personnes

concernées disposent de garanties effectives contre les tisques d’abus.



